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КОММУНИКАЦИОННАЯ ИНФРАСТРУКТУРА НА ОСНОВЕ АКТИВНЫХ ДАННЫХ  

В КИБЕРФИЗИЧЕСКИХ СИСТЕМАХ 

В современных распределенных киберфизических системах актуальной яв-

ляется задача эффективной организации межкомпонентного взаимодей-

ствия.  

Предложенная в работе методология организации взаимодействия между 

компонентами распределенной системы без явного обращения к коммуника-

ционной инфраструктуре позволяет решать целевые задачи, без непосред-

ственного обращения к низкоуровневым коммуникационным функциям, что 

обеспечивает динамическое реконфигурирование программного процесса, 

функционирующего на каждом узле распределенной системы, без необходимо-

сти обновления его программного кода и без остановки его работы.  

 

Введение. В современных распределенных киберфизических системах, таких как робото-

технические группы, группы БЛА, распределенные системы сбора данных и др. крайне акту-

альной является задача эффективной организации межкомпонентного взаимодействия. Для 

решения таких задач до настоящего времени нет универсального способа разработки коммуни-

кационного программного обеспечения. Традиционно взаимодействие между компонентами, 

находящимися в узлах распределенной киберфизической системы, реализуется программистом 

путем использования стандартизованных или вновь разработанных средств коммуникационной 

подсистемы. Модели и методологии взаимодействия для обмена данными между узлами выби-

раются в зависимости от потребностей конкретной задачи (модель передачи команд, подписка 

на обновления, «доска объявлений»), но при этом взаимодействие с коммуникационной инфра-

структурой, как правило, остается задачей разработчика [1]. 

Методология разработки распределенных систем на основе распределенной виртуаль-

ной машины. В рамках настоящего исследования предлагаются новая методология организа-

ции взаимодействия между компонентами распределенной системы без явного обращения к 

коммуникационной инфраструктуре, а также инструментарий разработки распределенных 

систем, которые основаны на построении приложений для распределенной виртуальной маши-

ны, функционирующей одновременно на всех узлах распределенной киберфизической систе-

мы. При этом коммуникационная среда для межкомпонентного взаимодействия реализуется 

средствами самой виртуальной машины. Технически взаимодействие между вычислительными 

узлами представлено последовательностью вызовов функций распределѐнных объектов (фраг-

ментов программного кода на вычислительных узлах) за счет передачи байт-кода, определяю-

щего удалѐнный вызов этих функций. Сами передаваемые данные (полезная нагрузка) при этом 

содержатся в параметрах удалѐнно вызываемых методов. [2] 

Передача данных между распределенными объектами происходит на транспортном уровне 

стандартной модели OSI/ISO, реализованном на базе стандартных сетевых протоколов, приме-

нимых для используемой среды передачи данных, названном в предлагаемой архитектуре 

транспортным слоем. При этом виртуальная машина (слой ВМ), обеспечивающая взаимодей-

ствие данных объектов, находится на уровне выше (рисунок). Такая организация слоѐв архи-

тектуры обеспечивает изолированность уровней, позволяя осуществлять взаимодействие объ-

ектов на вычислительных устройствах (ВУ) уже существующими сетевыми протоколами без 

непосредственного обращения к низкоуровневым функциям. Это позволяет разработчикам 

сосредоточиться на решении целевой задачи, уменьшив долю рутинных участков программно-

го кода, не связанных с предметной областью. 
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Рисунок. Архитектура слоев распределѐнной системы, функционирующей на основе распределенной  

виртуальной машины 

Для реализации предлагаемой методологии взаимодействия необходимо определить струк-

туру передаваемых данных, что позволит извлекать получаемые данные на принимающей 

стороне с минимальными ошибками. Для этого в процедуру отправки в качестве аргумента 

подаются данные, сформированные в виде последовательности байт (байт-код). Такая техноло-

гия является усовершенствованным вариантом реализации концепции активных данных, когда 

передаваемые данные представляются в форме исполнимого кода, который, в свою очередь, 

исполняясь на стороне приемника, восстанавливается в исходную форму [2, 3, 5]. Ее преиму-

ществом является то, что контент, составляющий полезную нагрузку, не обязательно должен 

подвергаться трансформации в форму команд исполнимого кода перед передачей, а может 

сохраняться в исходном виде, что позволяет избежать основной сложности практического 

применения активных данных – необходимости разработки кодека под любой тип передавае-

мых данных. 

Программное обеспечение распределѐнной системы при использовании такой методологии 

должно разрабатываться как единая программная среда, в которой взаимодействие изолиро-

ванных программных компонентов синтаксически схоже с организацией взаимодействия в 

классическом (не распределенном) приложении. При этом узлы распределѐнной системы 

должны рассматриваться не по отдельности, а как единый вычислительный ресурс [2, 3], соот-

ветственно отдельные функции для межкомпонентной синхронизации не требуются. Конкрет-

ное распределение функциональных модулей по узлам системы (то есть еѐ конфигурация), 

может быть различной. Например, графический терминал распределѐнной системы сам по себе 

не определяет пользовательский интерфейс, он имеет функционал реализации графических 

элементов, но структура их расположения в пользовательском интерфейсе и бизнес-логика 

реализована во внешнем компоненте [4]. Компоненты на узле распределѐнной системы предо-

ставляют библиотеку предустановленных функций, обеспечивающих необходимый набор 

моделей и алгоритмов, к которой можно обратиться удалѐнно. В этом случае данные, передава-

емые на удалѐнный узел, являются последовательностью вызовов удалѐнных (то есть находя-

щихся на внешнем узле) предустановленных функций.  

Приведем пример построения распределенной системы с использованием описанной мето-

дологии. Узлами данной системы являются группа БЛА и наземная станция управления. Рас-

смотрим два варианта реализации алгоритмов движения отдельных БЛА по маршруту. В пер-

вом случае в каждом БЛА реализовано множество алгоритмов анализа окружающей 

обстановки, необходимых для реализации алгоритмов полѐта и разработчику программного 

обеспечения для организации полета БЛА по маршруту фактически достаточно вызвать одну 

функцию – запуск полета функции полета с параметрами маршрута. Во втором случае на БЛА 

реализованы низкоуровневые команды управления: движение с заданным курсом на заданное 

расстояние, простые полетные эволюции, изменение высоты и т.п. При этом алгоритмы, реали-

зующие высокоуровневые функции полета, будут локализованы на вычислителе наземной 

станции управления, а не на вычислительном устройстве БЛА. В обоих рассмотренных случаях 

алгоритмы полета будут достаточно эффективно реализованы, но локализация их компонентов 

зависит от текущих задач и возможностей конкретной распределенной системы. Это является 
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актуальным, когда мощность вычислительного устройства (в данном случае, находящегося на 

БЛА) ограничена.  

Предложенный подход при разработке распределѐнных киберфизических систем для орга-

низации межкомпонентного взаимодействия позволяет выбирать устройства, на которых будут 

исполняться высокоуровневые алгоритмы, реализующие целевую задачу. Это повышает мас-

штабируемость всей системы в целом, так как устраняет «привязку» исполнимого кода к вы-

числительному устройству, позволяя изменять архитектурные решения не в процессе разработ-

ки, а в процессе эксплуатации системы. 

Заключение. Предложенный подход при разработке распределенных киберфизических си-

стем для организации межкомпонентного взаимодействия позволяет разработчикам сосредото-

читься на решении целевой задачи, устранив непосредственное обращение к низкоуровневым 

коммуникационным функциям. 

Кроме того, становится возможна динамическая модификация поведения изолированного 

программного процесса (динамическое реконфигурирование), функционирующего на каждом 

узле распределенной системы, без необходимости обновления его программного кода (факти-

чески кода виртуальной машины и программного кода системного уровня) и без остановки его 

работы. 
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Communication infrastructure based on active data in cyber-physical systems 
 

The problem of effective organization of component interaction is actual in modern distributed cyber-

physical systems. The methodology proposed in the paper for organizing interaction between the 

components of a distributed system without explicitly referring to the communication infrastructure 

allows solving target problems without directly accessing low-level communication functions. This 

provides dynamic reconfiguration of the software process that operates on each node of the distributed 

system, without the need to update its program code and without interrupting his work. 
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